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fideAS® file enterprise 
Die Lösung für Ihre Datensicherheit

Für Dinge, die niemanden etwas angehen, reicht eine Festplattenverschlüsselung nicht aus.

In modernen Unternehmen befinden sich elektronisch gespeicherte Daten an den unterschiedlichsten Orten: ganz klas-
sisch auf PCs, Laptops und Dateiservern, aber auch auf mobilen Geräten, Speichersticks oder in der Cloud. Und auch die 
Vertraulichkeit der Daten ist nicht immer von der gleichen Wichtigkeit. Werbematerialien haben in der Regel einen nied-
rigeren Schutzbedarf als Personaldaten oder Forschungs- und Entwicklungsdokumente. Eine Pauschallösung wie eine 
Festplattenverschlüsselung zum Schutz der Vertraulichkeit der Daten ist daher schon lange nicht mehr ausreichend. Um 
das wichtigste Gut Ihres Unternehmens wirkungsvoll zu schützen, brauchen Sie eine Lösung, die sich dem Schutzbedarf 
der Daten anpasst und unabhängig von ihrem Speicherort funktioniert.

Anwenderfreundlichkeit

Unabhängig davon, ob Sie eine vor-
handene Lösung ersetzen oder 
erstmals eine Verschlüsselungslö-
sung einsetzen möchten: fideAS® 
file enterprise ist schnell installiert 
und zeichnet sich durch eine einfa-
che Bedienung aus. Die transparen-
te Arbeitsweise stellt sicher, dass 
Ihre Anwender so arbeiten können, 
wie sie es gewohnt sind. Außerdem 
kann Ihr Administrator frei ent-
scheiden, ob er mit Hilfe der Soft-
ware seine administrativen Arbeits-
abläufe automatisiert oder über 
eine grafische Oberfläche steuern 
möchte.

Außerdem behalten Sie mit Hilfe des 
SmartClients jederzeit den Über-
blick über alle wichtigen Kennzahlen 
Ihrer Konfiguration mit der Option, 
sich bei auffälligen Dateizugriffen 
automatisch benachrichtigen las-
sen. Auch ein sicherer Datenzugriff 
für externe Nutzer lässt sich über 
den SmartClient einfach und kom-
fortabel realisieren. Das gesamte 
System integriert sich nahtlos in die 
Windows® Sicherheitsarchitektur 
und in Ihr File System.

Die IT-Welt dreht sich schnell und 
entwickelt sich ständig weiter. Des-
halb legen wir großen Wert auf eine 
höchstmögliche Flexibilität und die 
zeitnahe Unterstützung neuer 
Technologien. Denn die Lösung soll 
auch Ihre zukünftigen Anforderun-
gen erfüllen. Heute schon werden 
aktuelle Technologien wie z.B. 
Smartcards, Token, Terminalserver, 
CloudSpeicher und Microsoft® Sha-
rePoint® unterstützt. Sie müssen 
sich keine Gedanken mehr machen, 
wo die Daten in Zukunft abgelegt 
sein werden.

Zentrale Steuerung der 
Unternehmensdaten

Durch den Einsatz von fideAS® file 
enterprise behalten Sie die kom-
plette Kontrolle über Ihre Daten. Ein 
zentrales Policy und Key Manage-
ment erlaubt es, die gewünschten 
Zugriffsmöglichkeiten komfortabel 
umzusetzen. Das Verhalten von ver-
schlüsselten Dokumenten kann da-
bei detailliert gesteuert werden.
So zum Beispiel, ob eine Datei die 
ursprüngliche Verschlüsselung in 
jedem Fall behalten soll oder ob die-
se bei einer Weitergabe wie bei-
spielsweise per E-Mail automatisch 
entschlüsselt werden soll.

Skalierbare Sicherheit

Bewährte Verschlüsselungsalgorith-
men schützen Ihre Dokumente zu-
verlässig vor unbefugten Zugriffen. 
Ein granulares Rollenund Rechtemo-
dell ermöglicht es Ihnen, die Verant-
wortung für das Berechtigungsma-
nagement auf mehrere 
Administratoren und Abteilungen zu 
verteilen. Im Falle eines Angriffs bie-
ten Reports eine gute Analysemög-
lichkeit, um Details nachvollziehen 
zu können. Mit fideAS® file enterpri-
se ist sichergestellt, dass verschlüs-
selte Daten auch im Notfall, zum Bei-
spiel bei einem irreparablen 
Hardware-Defekt des Verwaltungs-
servers, jederzeit schnell wieder 
hergestellt werden können.

Flexibilität & 
Zukunftssicherheit

Ihre Vorteile

•	 Unternehmensweite Verschlüsselung 
auf beliebigen Datenablageorten,  
insbesondere auf Cloud-Speichern 

•	 Zuverlässiger Datenschutz, selbst wenn 
die Firewall überwunden wurde 

•	 Keine Änderung der bisherigen Arbeits-
weise notwendig 

•	 Flexible Steuerung der Zugriffsrechte, 
auch für externe Nutzer
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ZUVERLÄSSIGE SICHERHEIT

Verschlüsselung gemäß aktueller BSI-Standards

Innovative Filtertechnologie für hohe Performance, auch im Terminalserver-Betrieb

Kombination aus symmetrischer und asymmetrischer Verschlüsselung (AES und RSA 
mit Schlüssellänge von bis zu 4096 Bit)

Verschlüsselung von Dateien und Ordnern

Notfallfunktionen zur Datenwiederherstellung*

Ende-zu-Ende-Sicherheit (vom Client zum Server)

Umfassende Protokollierung für garantierte Nachvollziehbarkeit

Rollentrennung der Administratoren (Befreiung der IT vom Generalverdacht)

Sicherer Zugriff auf verschlüsselte Dateien für Externe

Verschlüsselung von Dokumenten durch WebDAV

ANWENDERFREUNDLICHKEIT     STANDARD    BUSINESS  PROFESSIONAL

Transparente, für den Anwender unsichtbare Arbeitsweise

Keine Eingriffe am Fileserver erforderlich

Rollenkonzept für die schnelle Weitergabe von Rechten

Konfigurationsänderungen im 4-Augen-Prinzip möglich

Skriptbasierte Steuerung Administrativer Tätigkeiten

DATENKONTROLLE

Zentrale Erstellung und Verteilung von Konfigurationen

Softe Persistenz

Harte Persistenz

Gruppenkonzept für maximale Effizienz

Deltaverschlüsselung (Sicherheitsfunktion zur Einhaltung von Compliance-Vorgaben)

Management Views (Die wichtigsten Kennzahlen Ihrer Konfiguration im Blick behalten)

FLEXIBILITÄT UND ZUKUNFTSSICHERHEIT

Verfügbare Sprachen: Deutsch und Englisch

Mehrplatzfähigkeit

Aktuelle Microsoft® Betriebssysteme und Office Versionen werden zeitnah unterstützt

Sicherer Datenaustausch mit externen Benutzergruppen

Unterstützung von Terminalservern

Schnittstelle zu dem Microsoft® Active Directory® oder anderen LDAP-Verzeichnissen

Synchronisierung mit dem Microsoft® Active Directory®

Zwei-Faktor-Authentisierung per Smartcard oder USB-Token möglich

Steuerungsmöglichkeit für das Verhalten von Applikationen

Leistungspakete im Überblick

fideAS® file enterprise gibt es in den drei Leistungspaketen „standard“, „business“ und „professional“.
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Möchten Sie mehr über unsere 
Fachkompetenz, unsere Beratungs- und 
Implementierungsdienstleistungen erfahren? 
 
Wir freuen uns darauf, von Ihnen zu hören.

Kontaktieren Sie uns 

SITS Deutschland GmbH | Konrad-Adenauer-Ring 33, 65187 Wiesbaden, Deutschland  | sits.com

WEBSITE 
www.sits.com

EMAIL 
sales@sits.com

fideAS®
   file enterprise als Managed Service

Die interne Verwaltung von Verschlüsselungslösungen kann ressourcenintensiv sein und erfordert spezialisiertes 
Fachwissen, eine kontinuierliche Überwachung sowie eine schnelle Anpassung an sich ständig weiterentwickelnde 
Sicherheitsbedrohungen. 
Mit fideAS® file enterprise als Managed Service entfallen für Sie der Aufwand für Installation, Konfiguration und 
laufende Verwaltung. Unsere Experten sorgen dafür, dass Ihre Verschlüsselungslösung stets auf dem neuesten 
Stand, optimal konfiguriert und proaktiv überwacht ist. Dies reduziert nicht nur die betriebliche Komplexität und 
den internen Arbeitsaufwand, sondern garantiert auch, dass Ihre Datensicherheit mit den gesetzlichen Anforde-
rungen und technologischen Fortschritten Schritt hält. 
Wenn Sie sich für den Managed Service entscheiden, profitieren Sie von professionellem Support, umfassender  
Berichterstattung und kontinuierlicher Optimierung – so können Sie sich auf Ihr Kerngeschäft konzentrieren, in  
der Gewissheit, dass Ihre kritischen Informationen durch branchenführendes 

Fachgerechte Installation und Verwaltung Regelmäßige Monitoring & Reporting

Die Installation und Verwaltung Ihrer fideAS® file enter-
prise-Instanz wird von einem erfahrenen Experten un-
seres Professional Service-Teams in der von Ihnen be-
vorzugten Umgebung übernommen. Teilen Sie uns 
einfach mit, welche Daten geschützt werden müssen 
und welche Mitarbeiter Zugriff benötigen – wir küm-
mern uns um den Rest.

Durch eine umfassende Überwachung stellen wir den 
reibungslosen Betrieb der Anwendung und ihrer Umge-
bung sicher. Auftretende Probleme werden umgehend 
erkannt, diagnostiziert und behoben. Sie werden durch 
regelmäßige Updates und Berichte auf dem Laufenden 
gehalten

Ihre Vorteile im Überblick

•	 Datensicherheit nach den neuesten Standards 

Keine Schulung der Mitarbeiter erforderlich 

Kein Verwaltungsaufwand 

Stets aktuelle Software


