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DAS DATA SECURITY ENGAGEMENT

Identifizierung von
Datensicherheitsrisiken
in lhren Unternehmensdaten

von Flihrungskraften nennen die Preisgabe
800/0+ sensibler Daten als ihre groRte Sorge bei
der Einfuhrung generativer Ki

Daten das Lebenselixier eines jeden Unternehmens, und ihre Sicherheit
ist von grof3ter Bedeutung.

Da sich die Datenmenge bis 2026 voraussichtlich verdoppeln wird,
werden die schiere Menge und die Komplexitat der Daten weiter
zunehmen, was sie zu einem Hauptziel fur Sicherheitsvorfalle macht.
Mit dem steigenden Einsatz von generativen Kl-Apps steigen die
Datensicherheitsrisiken und erfordern einen robusten Schutz und eine
gute Daten-Governance.

Dennoch haben alarmierende 30 % der Entscheidungstrager keinen
Einblick in den Speicherort oder die Art ihrer sensiblen Daten, wodurch
ihre digitale Infrastruktur angreifbar bleibt. Es ist an der Zeit, die
Kontrolle zu GUbernehmen und die Zukunft Ihres Unternehmens zu
sichern. Warten Sie nicht auf eine kostspielige Datenpanne, um die
Bedeutung der Datensicherheit zu erkennen. Sichern Sie Ihre Daten
jetzt, und bleiben Sie im Rennen bei der digitalen Verteidigung vorne.
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Datensicherheitsrisiken erkennen, untersuchen und beheben zu kénnen ist fir Unternehmen von
entscheidender Bedeutung, um Vertrauen zu schaffen, einen sicheren Arbeitsplatz bereitzustellen und den
Schutz der Daten von Mitarbeitern und Kunden, sowie von sensiblen Geschaftsinformationen zu
gewahrleisten.

Das Data Security Engagement gibt Ihnen relevante Einblicke, um Risiken fur die Datensicherheit, den
Datenschutz und die Einhaltung von Compliance in lhrem Unternehmen zu verstehen

Engagement Highlights

Verstehen Sie die Risiken von Dark Informieren Sie sich Uber Risiken, die von
Organizational Data Insidern in Unternehmen ausgehen kénnen
Bewerten Sie Ihre Umgebung anhand Sie erhalten einen Analysebericht Uber

der wichtigsten Datenschutzstandards Ergebnisse und Risiken

Lernen Sie Uber Tools und Dienste, Wir erarbeiten mit lhnen

die Risiken mindern kénnen Empfehlungen und nachste Schritte

Mit der Zunahme von geschaftskritischen Daten und vermehrter Remote-Arbeit, ist ein
integrierter Ansatz, der dabei hilft, Datensicherheitsrisiken schnell zu erkennen, zu bewerten
und zu beheben, wichtiger denn je.

Mit der Teilnahme an diesem Engagement unterstutzen unsere Experten Sie um:

Ihre Ziele und Strategie in Bezug auf Moglichkeiten zur Verbesserung lhrer
Datensicherheit, Datenschutz und Compliance mit den neuesten
Compliance zu dokumentieren. Microsoft-Technologien aufzuzeigen.
Risiken fur die Datensicherheit und Umsetzbare Handlungsempfehlungen
den Schutz von personen-bezogenen auf Grundlage Ihrer Anforderungen
Daten zu erkennen und zu reduzieren. und Ziele zu definieren.

Engagement im Bereich Datensicherheit
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Pre-engagement —)p  Data Security —Jp Microsoft Purview ——p Empfehlungen und
meeting Check Portfolio Ubersicht nachste Schritte

Quellen: Microsoft Data Security Index report / First Annual Generative Al Study: Business Rewards vs. Security Risks, Q3 2023, ISMG, N=400
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Der Data Security Check deckt Risiken auf,
die fur lhr Unternehmen schadlich sein konnen

Der Data Security Check ist ein integraler Bestandteil des Data Security Engagements. Der Data Security
Check nutzt die Microsoft Purview Tools und Dienste in einem automatisierten Prozess, um:

Daten in der Microsoft 365 Cloud zu analysieren und Informationen hinsichtlich potenzieller
Datensicherheitsrisiken fiur das Unternehmen zu bewerten.

Benutzerverhalten zu analysieren, das ein Risiko fur das Unternehmen darstellen kann. Potenzielle
Schwachstellen kdnnen zu Verlust von geistigem Eigentum bis zur Belastigung am Arbeitsplatz
fUhren

Der Data Security Check analysiert gangige Microsoft 365-Diensten und die damit verbundenen
Daten-Speicherorte. Im Wesentlichen analysiert der Data Security Check das Zugriffsverhalten und scannt
Daten-Speicherorte in Bezug auf E-Mail, Zusammenarbeit und Dokumentenspeicherung.

Optionale Module kénnen den Data Security Check auf lokale Datenspeicher, Windows 10/11 Endpunkte
und mehr ausweiten. Alle Aktivitaten basieren auf einem gemein-samen Framework, das es lhnen
ermoglicht, bestehende Risiken fur Ihre Unternehmen besser zu verstehen und eine Roadmap zur
Risikoreduzierung und zum Schutz der Informationen lhres Unternehmens zu entwickeln.
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Pre-engagement —Jp EEREICISISTdVgINY Microsoft Purview —Jp Empfehlungen und
Call Check Portfolio Ubersicht nachste Schritte

Obligatorische JObligatorische JObligatorische | Obligatorische Optionale Optionale Optionale Optionale
Module Module Module Module Module Module Module Module

Insider Risk Compliance On-premises = =~ Windows 10/11 = Communication
Managment Manager Speicherorte Endpoint Compliance

Exchange SharePoint Teams
Online Online

Am Ende dieses Engagements erhalten Sie von den Experten fur Microsoft-Compliance:

Was Sie erwartet

Einen Security Check-Bericht, der die Ergebnisse Optionaler Compliance Manager Assessment
aus dem automatischen Erkennungsprozess Report fir den Mandanten, mit Vorschlagen
enthalt. und den wichtigsten

Verbesserungsmalinahmen.
Empfehlungen und nachsten Schritten, die
helfen die ermittelten Risiken zu reduzieren.

Langfristige Empfehlungen fur lhre
Klare Einblicke in Microsofts Ansatz zur Compliance-Strategie, mit Schlusselinitiativen
Datensicherheit und zur Reduzierung von und taktischen nachsten Schritten
Insiderrisiken.

Warum SITS

Wenn es um Sicherheit, Compliance und die Cloud-Transformation geht, brauchen Sie einen erfahrenen Partner.

Die digitale Transformation ist ein Erfolgsfaktor fur jedes Unternehmen. Damit Sie die Chancen nutzen und lhre
Geschaftsziele erreichen kdnnen, bieten wir strategische und operative Beratung, damit Sie Risiken minimieren,
Daten schutzen und Compliance-Anforderungen einhalten kénnen.
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